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Защита передаваемой информации с использованием скремблирования и вероятностной синхронизации

Первый вариант

Для защиты передаваемых по оптическому волокну данных (цифровых или аналоговых) от несанкционированного доступа применяют разные методы. В [1, 2] предложена схема защиты многоканальной системы передачи данных, использующей технологию DWDM (Dense Wavelength Division Multiplexing — мультиплексирование по длине волны). В схеме используются быстродействующие скремблер и дескремблер на основе коммутаторов. Для надёжной защиты число одновременно функционирующих каналов должно превышать 10 (до 40 и выше). Вариант такой схемы представлен на Рис. 1, а. Для расширения функциональных возможностей в части улучшения защитных свойств при работе с малым числом каналов (вплоть до одного) схема [1, 2] здесь дополнена «обычными» скремблером и дескремблером [3], в которых входной и выходной каскады выполнены на логических элементах Исключающее ИЛИ. 
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Рис. 1. Система передачи, первый вариант
Система (Рис. 1, а) состоит из передающей и приёмной частей. В каждой из них содержатся блоки элементов XOR (Исключающее ИЛИ), коммутаторы SW и блоки управления. В передающей части имеется также блок Е/О преобразователей электрического сигнала в оптический, в приёмной — блок О/Е преобразователей оптического сигнала в электрический. Мультиплексор МХ и демультиплексор DМХ одинаковой конструкции объединяют и разделяют оптические сигналы в соответствии с их длинами волн. Каскады обработки данных могут быть разделены регистрами, чтобы система могла работать в конвейерном режиме [4] с повышенной пропускной способностью.

В установившемся режиме в начале каждого такта работы системы на первые входы элементов Исключающее ИЛИ (первый каскад скремблирования) передающего блока поступает очередная группа битов данных Data 1 — Data 4 и присутствует на этих входах вплоть до окончания такта. Используется код NRZ. На вторые входы этих элементов в течение этого же такта поданы скремблирующие биты h1 — h4 с выходов одного или нескольких генераторов псевдослучайных последовательностей, расположенных в блоке управления (на рисунке не показаны). 

Результат D1 — D4 суммирования по модулю два битов данных Data 1 — Data 4 с псевдослучайными битами h1 — h4 представляет собой группу из четырёх скремблированных (подвергнутых шифрованию) битов. Для увеличения степени защиты биты D1 — D4 вновь скремблируются «перетасовкой» с помощью коммутатора SW.

Этот коммутатор в каждом такте псевдослучайным образом направляет потоки битов D1 — D4 в разные каналы по случайным направлениям. На Рис. 1, б показана регулярная последовательность поступления битов на входы коммутатора SW: в такте Т1 на входах коммутатора присутствуют первые биты (D1,1 — D4,1) потоков, в такте Т2 — вторые биты, в такте Т3 — третьи и т. д. Из таблицы на Рис. 1, в следует, что после прохождения через коммутатор потоки битов S1 — S4 не привязаны к потокам битов D1 — D4. Иными словами, наблюдается путаница битов при их передаче через коммутатор; например, поток битов S1 в такте t4 содержит четвёртый бит потока D3. В следующих тактах t5 и t6 в потоке битов S1 присутствуют пятый и шестой биты потока D4, затем в седьмом и последующих тактах в поток S1 попадают биты из потоков D2, D1, D3, D3, D4 и т. д. 

Далее электрические сигналы преобразуются блоком Е/О в оптические с длинами волн 1 — 4, объединяются мультиплексором МХ и пересылаются в оптоволоконную линию связи.
На приёмной стороне системы передачи данных осуществляется обратное преобразование — группа оптических сигналов с длинами волн 1 — 4 разделяется демультиплексором DMX по каналам, оптические сигналы преобразуются блоком О/Е в электрические, далее они в каждом такте упорядочиваются коммутатором SW и после прохождения через блок элементов XOR приобретают первоначальный вид: Data 1 — Data 4. 

Для согласованной работы передающей и приёмной частей системы необходимо решить две задачи: 1) обеспечить синхронизацию на уровне элементарных тактов (длительностей битовых интервалов), и 2) то же, на уровне выполнения алгоритмов скремблирования — дескремблирования. Первая задача может быть решена с использованием в приёмной аппаратуре генератора с фазовой автоподстройкой частоты, см., например, [4].

Согласно [1, 2], решение второй задачи начинается с того, что в блоки управления вводятся одинаковые ключи, представленные, например, 1024-разрядными кодами. В ключах может содержаться информация о начальных установках аппаратуры блоков управления, об активизации тех или иных алгоритмов скремблирования — дескремблирования и т. п. Для передачи ключа на удалённую сторону используются незащищённые каналы связи, например, обычная или электронная почта.

После этого блок управления передающей части системы  «в обход» скремблирующей аппаратуры формирует последовательность битов S4 = 10101010101010...1011... (В равной мере могут использоваться аналогичные последовательности S1 — S3.) Окончание этой последовательности (комбинация битов «11») является признаком начала работы системы в штатном режиме скремблирования — дескремблирования. Блок управления приёмной части системы, в свою очередь, следит за сигналом S4 и, обнаружив упомянутый признак, также приступает к штатной работе. 

Описанная процедура должна периодически повторяться на случай непредвиденной потери синхронизации. Период повторения может составлять 1 с или менее. Чем чаще повторяется процедура, тем меньше простои системы в связи с ожиданием последовательности  S4 = 10101010101010...1011. Отметим, что указанная последовательность должна быть настолько длинной, чтобы вероятность её формирования в штатном режиме была пренебрежимо малой. 

Основной недостаток рассмотренной системы [1, 2] состоит в том, что во время установления синхронизации передача полезных данных невозможна. Этот недостаток устраняется при использовании вероятностной синхронизации [5]. 

Второй вариант

Этот вариант в части аппаратуры скремблирования — дескремблирования оставлен тем же, что и предыдущий, хотя возможны и иные решения. Изменения относятся только к аппаратуре и алгоритму установления и поддержания синхронизации на уровне управления процессами преобразования данных в передающей и приёмной частях системы. 

Общая идея вероятностной синхронизации [5] состоит в следующем.

В передаваемом по каналу связи скремблированном потоке данных с некоторой средней периодичностью можно обнаруживать любые заранее заданные сочетания битов. Так, при однократной выборке 30-разрядного кода из проходящего потока данных вероятность его совпадения с 30-разрядным эталоном составит 2–30  10–9. При скорости потока 10 Гбит/с средняя частота событий одновременного (с точностью до задержки передачи) обнаружения заданного кода на разных сторонах канала связи составляет 10 Гц. Это означает, что передатчик и приёмник со средней периодичностью 10 Гц одновременно получают некие метки времени (импульсы вероятностной синхронизации), которые самопроизвольно порождаются “полезными” данными, а не создаются, как это делается в настоящее время, введением в поток служебной синхронизирующей информации, например, последовательностей флаговых кодов.

Спонтанно формируемые синхронизирующие метки времени можно использовать для нестандартного решения различных задач. В [5] рассмотрен ряд таких решений, в которых эти метки позволяют вводить в поток данных командные вставки, разграничивать каналы в мультиплексированных потоках и т. п. 

В данном случае (Рис. 2) в скремблированном потоке данных S4 (или любом другом) с помощью блока F отыскиваются совпадения цепочки битов с некоторым 30-разрядным эталоном Y. События совпадения, если принять только что сделанные допущения, следуют со средней частотой 10 Гц. Каждое совпадение вызывает формирование импульса J вероятностной синхронизации. 
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Рис. 2. Система передачи, второй вариант
Точно такая же последовательность импульсов J* с некоторой задержкой (что несущественно) формируется на дальней стороне системы передачи данных в тех же кодовых ситуациях. Обнаружив эти импульсы, блоки управления приводятся в соответствующие исходные состояния и, не пропуская ни одного такта, продолжают работу по передаче данных в штатном режиме. 

Эталонных кодов Y может быть несколько. В зависимости от того, с каким из них произошло совпадение, оба блока управления выбирают одно из нескольких исходных состояний. Подробные схемные решения приведены в [5].

Если приёмный блок случайно потерял синхронизацию с передающим или только что включился в работу, то в среднем через 0,1 с им будет получен импульс J* и синхронизация восстановится (установится). Ещё раз отметим, что процедура установления (или подтверждения) синхронизации протекает на фоне передачи полезных данных, т. е. без приостановки работы системы

Третий вариант

В [6] показано, что идея использования псевдослучайной коммутации применима также к многоканальным системам передачи аналоговых данных. Так же, как и в упомянутой системе [1, 2], для надёжной защиты информации от несанкционированного доступа число одновременно функционирующих каналов должно превышать 10 (до 40 и выше).
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Рис. 3. Система передачи, третий вариант

В системе передачи, представленной на Рис. 3, для упрощения графики показаны только четыре аналоговых канала. Для согласованной работы передающей и приёмной частей системы, как и в предыдущем решении, применена вероятностная синхронизация. Она обеспечивается дополнительно введённым непрерывно функционирующим каналом передачи цифровых данных. 

Блоки управления содержат одинаковые генераторы псевдослучайных последовательностей битов h. Группы битов w в каждом такте задают псевдослучайные настройки коммутаторов SW. Спонтанно возникающие импульсы вероятностной синхронизации, как и в предыдущем решении, приводят блоки управления в одинаковые исходные состояния, причём число таких состояний может быть достаточно большим и составлять, например, несколько десятков.

При прохождении через коммутатор передающей части системы аналоговые сигналы «режутся на части», длительностью один такт и псевдослучайным образом перепутываются, так что каждый DWDM-канал переносит развёрнутую в последовательную цепь «мозаику» из фрагментов всех аналоговых сигналов. На противоположной стороне порядок восстанавливается, так что на выходах системы формируются аналоговые сигналы, совпадающие с входными.
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